Tuyét chiéu chong dao tac Wi-Fi
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Két n6i mang khong day mang lai nhiéu Igi ich cho ngudi dung nhung
thuc té& né ciing an cha nhiéu rui ro. Rui ro tir nhirng ké thudng xuyén
st dung Wi-Fi chua khi€n cuéc thanh toan cua ban “déi” 1€n hang chuc
Ian va may tinh cia ban bong nhién tré thanh nan nhan tan céng cua
VIrus.

Sau day lamoét vai “chiéu” gitp lat mat nhiimg ké dung chua Wi-Fi.

1. Sir dung ma hoa

: " Nghe c6 vé khdng thuyét phuc nhung ban thr nghi xem: dir liéu khéng

———s ‘ |‘ day duoc truyén trong khdng khi nén tin tic dé phat hién hon la dir liéu

tai trén day cdp. D€ hack mang Ethernet, hacker s ton ra nhiéu cong

stic dé dot nhép vao mang nay hodc phai truy cdp vao cap Ethernet von
dabi khdéa ma Tuy nhién, dé tham nhdp mang khong day, tin t&c chi can nam trong tam phti
sdng clia Wi-Fi. Dao t&c c6 thé ung dung ngdi via hé va ding mdt chiéc may do Wi-Fi bé bang
ngon tay, nd s kéu bip bip hay bat den xanh le khi phét hién ra co song radio Wi-Fi voi giavai
chuc ngan dong.

Ma héa: Tét ca céc thiét bi Wi-Fi déu ho tro cong nghé ma héa WEP (Wired Equivalent
Privacy). WEP s& quan ly tét cAdir liéu trén trén mang khong day nén cac thiét bi do song s&
khong thé bt duoc tin hiéu. Khi cai dit WEP, ban nén nhap mét khdu cho céc cau hinh clia ting
thiét bi trén mang. Nhiing thiét bi nay s& str dung mét khau dé tao ra khéa WEP - duoc dung dé
ma héava gidi maddr liéu truyén trén mang.

2. Khéamang LAN

DPé két ndi Wi-Fi thuong xuyén thi rét tién loi cho nguoi dung nhung lai 1athanh nam cham ht
ké gian nhom ngd. Ban nén str dung tuong |ra dé ngan chan nhiing ké thich dung “Wi-Fi viahe”.
Hau hét cac router déu duoc tich hop tuong IGra NAT (network address translation). Tudng Ita
nay c6 chiic nang gidu céc diachi |P cliamay tinh. Vi thé, khi két ndi Internet, trén may tinh sé
chi xuét hién mét dia chi cliarouter. Biéu nay s& khién tin tac kho long xéc dinh duoc may tinh
clia ban tlr mang Wi-Fi.

Tuy nhién, NAT khdng c6 kha nang kiém tra di liéu bén trong gbi thdng tin truyén qua router.
Vi thé, nguoi dung nén st¥ dung thém mdt tuong Ira nira dé thuc hién chiic ndng nay, co thé 1a
SPI. Tudng Itra SPI sé xac dinh goi di¥ liéu truyén dén cé hop phdp, tuong thich véi yéu cau tir
may tinh clia ban hay khéng. Khong phai téat carouter déu co tuong ICra nay nén khi mua san
pham ban nén luu y.

3. bung “thAmoi” cho ké gian

Hau hét céc thiét bi Wi-Fi déu rét dé sir dung nhung néu ban cai dat mdt cach don gian thi tin tac
de dang duot str dung Wi-Fi mién phi.



Vi du, cac router sr dung giao thirc DHCP (dynamic host configuration protocol) ¢é thé tw dong
quan ly thong tin dia chi |P cho cac méy tinh str dung mang. Tuy nhién, viéc kiém soét tw dong
nay la nguyén nhan c6 nhiéu khach khdng moi ma dén dung chua Wi-Fi. Vi thé, ban nén tw quan
ly céc dia chi IP tinh cho cac méy tinh vatét chiic ndng may chil (server) DHCP clia route.

Dé tw cau hinh cho diachi IP, click chudt phai vao biéu tuong Network Neighborhood va chon
Properties. Mot clra sO xuét hién liét ké cac bo diéu hop (adapter) clia mang. Chon chudt phai
vao adapter ma ban diing dé két ndi véi mang LAN, sau dé chon Properties.

Trong clrasO Local area connection properties xuét hién, chon Internet Protocol (TCP/IP) va
nhap vao nt Properties da duoc danh dau. Clra sd nay s& cho phép ban sir dung mét diachi IP
da duoc mac dinh trude, subnet mask, default gateway va DNS server.

Hau hét cac mang gia dinh déu rét dé bi tan cong bdi cac “war drivers’, do lanhiing 16 héng gidp
cho céc hacker tham nhap, pha hoai mang khong day clia ban. C6 ré nhiéu céch ban cé thé thuc
hién véi nhiing thiét 18p clia router dé tur bdo vé chinh minh.

Nhung ban khong mudn loanh quanh véi bd loc diachi MAC , thay d6i SSID (tén mang) hay vo
hiéu hoatén quang ba SSID? Vay ban nén sir dung mdt chuong trinh bao mét mién phi co thé
thuc hién nhiing viéc dé thay cho ban. Network Magic la sir Iua chon tét véi hai phién ban, mién
phi vatratién.

Sau khi cai dat, nd s& kiém tra router, toan bd mang va xay dung mdt ban do mang véi tat cacéc
thiét bi két ndi bén trong. Sau do nd kiém tra céac thiét 18p bdo mét cho router vaghi lai nhiing gi
no tim thay. Vi du, néu nd phét hién ra ban dang quang ba SSID clia ban, né sé canh bao ban.
Chi can mét cu nhép chudt vao hop checkbox, Network Magic s& ngung ngay viéc quang ba cho
ban.

Phién ban tratién cé thém mot sb tinh nang khac nhw cau hinh cho thw muc va chia sé may in,
nhung néu ban chi quan tam dén van dé bado mét thi ban khdng can dung dén phién ban do.
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