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K ết n ối m ạn g không dây m an g lại n hiều  lợi ích ch o ngư ời dùn g nh ư n g 
thự c tế nó cũn g ẩn chứ a n hiều  rủ i ro. R ủi ro từ  n hữ ng kẻ thư ờng xuyên 
sử  dụ ng W i-Fi chù a khiến cư ớc th an h toán củ a bạn “đội” lên h àn g chục 
lần và m áy tính củ a bạn bỗn g nhiên trở thàn h n ạn nhân tấn  côn g củ a 
virus. 

S au  đây là m ột vài “ch iêu ” giú p lật m ặt n h ữ n g kẻ dù n g ch ù a W i-Fi. 

1. S ử  d ụ n g m ã h óa  

N ghe có vẻ không thuyết phục như ng bạn thử  nghĩ xem : dữ  liệu không 
dây đư ợc truyền trong không khí nên tin tặc dễ phát hiện hơ n là dữ  liệu 
tải trên dây cáp. Đ ể hack m ạng E thernet, hacker sẽ tốn rất nhiều công 
sứ c để đột nhập vào m ạng này hoặc phải truy cập vào cáp E thernet vốn 

đã bị khóa m ã. T uy nhiên, để thâm  nhập m ạng không dây, tin tặc chỉ cần nằm  trong tầm  phủ 
sóng của W i-F i. Đ ạo tặc có thể ung dung ngồ i vỉa hè và dùng m ột chiếc m áy dò W i-F i bé bằng 
ngón tay, nó sẽ kêu bíp bíp hay bật đèn xanh lè khi phát hiện ra có sóng radio W i-F i vớ i giá vài 
chục ngàn đồng. 

Mã hóa: T ất cả các thiết bị W i-F i đều hỗ trợ công nghệ m ã hóa W E P  (W ired E quivalent 
Privacy). W E P  sẽ quản lý tất cả dữ  liệu trên trên m ạng không dây nên các thiết bị dò sóng sẽ 
không thể bắt đư ợc tín hiệu. K hi cài đặt W E P , bạn nên nhập m ật khẩu cho các cấu hình của từ ng 
thiết bị trên m ạng. N hữ ng thiết bị này sẽ sử  dụng m ật khẩu để tạo ra khóa W E P  - đư ợc dùng để 
m ã hóa và giải m ã dữ  liệu truyền trên m ạng. 

2. K h óa m ạn g L A N  

Đ ể kết nối W i-F i thư ờ ng xuyên thì rất tiện lợ i cho ngư ờ i dùng như ng lại là thanh nam  châm  hút 
kẻ gian nhò m  ngó. B ạn nên sử  dụng tư ờng lử a để ngăn chặn nhữ ng kẻ thích dùng “W i-Fi vỉa hè”. 
H ầu hết các router đều đư ợc tích hợp tư ờng lử a N A T  (netw ork address translation). T ư ờng lử a 
này có chứ c năng giấu các địa chỉ IP  của m áy tính. V ì thế, khi kết nối Internet, trên m áy tính sẽ 
chỉ xuất hiện m ột địa chỉ của router. Đ iều này sẽ khiến tin tặc khó lòng xác định đư ợc m áy tính 
của bạn từ  m ạng W i-Fi. 

T uy nhiên, N A T  không có khả năng kiểm  tra dữ  liệu bên trong gói thông tin truyền qua router. 
V ì thế, ngư ờ i dùng nên sử  dụng thêm  m ột tư ờng lử a nữ a để thự c hiện chứ c năng này, có thể là 
S P I. T ư ờng  lử a S P I sẽ xác định gó i dữ  liệu truyền đến có hợp pháp, tư ơng thích vớ i yêu cầu từ  
m áy tính của bạn hay không. K hông phải tất cả router đều có tư ờng lử a này nên khi m ua sản 
phẩm  bạn nên lư u ý. 

3. Đ ừ n g “th ả m ồi” ch o kẻ gian  

H ầu hết các thiết bị W i-F i đều rất dễ sử  dụng như ng nếu bạn cài đặt m ột cách đơ n giản thì tin tặc 
dễ dàng đư ợc sử  dụng W i-F i m iễn phí.  

 

 



V í dụ, các router sử  dụng giao thứ c D H C P  (dynam ic host configuration protocol) có thể tự  động 
quản lý thông tin địa chỉ IP  cho các m áy tính sử  dụng m ạng . T uy nhiên, việc kiểm  soát tự động 
này là nguyên nhân có nhiều khách không m ờ i m à đến dùng chùa W i-F i. V ì thế, bạn nên tự  quản 
lý các địa chỉ IP  tĩnh cho các m áy tính và tắt chứ c năng m áy chủ (server) D H C P  của router. 

Đ ể tự cấu hình cho địa chỉ IP , click chuột phải vào biểu tư ợng Network Neighborhood và chọn 
Properties. M ột cử a sổ xuất hiện liệt kê các bộ điều hợp (adapter) của m ạng. C họn chuột phải 
vào adapter m à bạn dùng để kết nối vớ i m ạng L A N , sau đó chọn P roperties. 

T rong cử a sổ Local area connection properties xu ất hiện, chọn Internet Protocol (TCP/IP) và 
nhấp vào nút Properties đã đư ợc đánh dấu. C ử a sổ này sẽ cho phép bạn sử  dụng m ột địa chỉ IP  
đã đư ợc m ặc định trư ớc, subnet mask, default gateway và DNS server. 

H ầu hết các m ạng gia đình đều rất dễ bị tấn công bở i các “w ar drivers”, đó là nhữ ng lỗ hổng giúp 
cho các hacker thâm  nhập, phá hoại m ạng không dây của bạn. C ó rất nhiều cách bạn có thể thự c 
hiện vớ i nhữ ng thiết lập của router để tự  bảo vệ chính m ình.  

N hư ng bạn không m uốn loanh quanh vớ i bộ lọc địa chỉ M A C  , thay đổi S S ID  (tên m ạng) hay vô 
hiệu hoá tên quảng bá S S ID ? V ậy bạn nên sử  dụng m ột chư ơng trình bảo m ật m iễn phí có thể 
thự c hiện nhữ ng việc đó thay cho bạn. N etw ork M agic là sự  lự a chọn tốt vớ i hai ph iên bản, m iễn 
phí và trả tiền.  

S au khi cài đặt, nó sẽ kiểm  tra router, toàn bộ m ạng và xây dự ng m ột bản đồ m ạng vớ i tất cả các 
thiết bị kết nối bên trong. S au đó nó kiểm  tra các thiết lập bảo m ật cho router và ghi lại nhữ ng gì 
nó tìm  thấy. V í dụ, nếu nó phát hiện ra bạn đang quảng bá S S ID  của bạn, nó sẽ cảnh báo bạn. 
C hỉ cần m ột cú nhấp chuột vào hộp checkbox, N etw ork M agic sẽ ngư ng ngay việc quảng bá cho 
bạn.   

P hiên bản trả tiền có thêm  m ột số tính năng khác như  cấu hình cho thư  m ục và chia sẻ m áy in, 
như ng nếu bạn chỉ quan tâm  đến vấn đề bảo m ật thì bạn không cần dùng đến phiên bản đó.  

T h ảo T ran g  
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